
Office 365 es la plataforma de correo electrónico y de colaboración basada 
en la nube de Microsoft. Sin embargo, es probable que necesite funciones 
de seguridad más avanzadas, que esta plataforma no ofrece.

Proofpoint Essentials proporciona a las pequeñas y medianas empresas (pymes) una capa adicional de seguridad. 
Esta solución protege a su personal para que pueda sacar el máximo partido a las aplicaciones empresariales de 
Office 365.

Protección multicapa: Essentials ofrece la misma seguridad y visibilidad de clase empresarial que utilizan algunas 
de las organizaciones más grandes y concienciadas en materia de seguridad del mundo. Ahora puede disfrutar 
de la misma protección para lo qué es el riesgo más importante de su seguridad: su personal. 

Protección frente a amenazas avanzadas: el objetivo de la mayoría de los ataques son las personas. Intentan 
convencerlas para hacer clic en un enlace en un mensaje de correo electrónico o abrir un archivo adjunto. Nosotros 
aprovechamos las funciones avanzadas de Targeted Attack Protection, nuestra solución de análisis del correo 
electrónico líder de la industria, para proteger a su personal. Esta tecnología exclusiva le proporciona análisis 
avanzado de direcciones URL y adjuntos en un entorno aislado.

Continuidad del correo electrónico: la bandeja de entrada de emergencia de Proofpoint Essentials ofrece a los 
usuarios de Microsoft Office 365 acceso automático al correo electrónico cuando Office 365 está fuera de servicio. 
De esta forma, el correo electrónico de la empresa se mantiene operativo en todo momento.

Comunicación segura por correo electrónico: la protección de los mensajes de correo electrónico que contienen 
datos sensibles es una de sus prioridades principales. A nadie le gusta enfrentarse a sanciones, sufrir daños en 
su reputación y perder la confianza de los clientes, como resultado de la pérdida de datos sensibles o la información 
de los clientes. El cifrado automático del correo electrónico de Proofpoint Essentials le ayuda a reducir las posibles 
consecuencias negativas de la pérdida de datos. 

Protección de cuentas de redes sociales: le ayudamos en la protección y el cumplimiento de normativas 
para un máximo de tres cuentas de redes sociales. Puede elegir entre Facebook, Twitter, YouTube y Google+. 
Le ayudamos a supervisar las cuentas para prevenir actividades de hacking y protegerse para evitar la publicación 
de spam y malware en sus canales.

Archivado del correo electrónico: Proofpoint utiliza la función de registro por diario de Microsoft Exchange, lo que 
le permite almacenar con seguridad todos los mensajes de correo electrónico internos y externos, durante un máximo 
de 10 años. Puede realizar búsquedas amplias y rápidas, guardar las búsquedas, aplicar retenciones por cuestiones 
legales y cumplir los requisitos legales y normativos.
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ACERCA DE PROOFPOINT
Proofpoint, Inc. (NASDAQ: PFPT) es una compañía de ciberseguridad que protege los activos más importantes y de mayor riesgo para organizaciones y empresas: las personas. 
Gracias a una suite integrada de soluciones basadas en la nube, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer 
a los usuarios más resilientes frente a ciberataques. Compañías líderes de todos los tamaños, entre las que se encuentran más de la mitad de las incluidas en el Fortune 100, confían en 
Proofpoint para mitigar los riesgos críticos de seguridad y cumplimiento normativo en sus sistemas de correo electrónico, nube, redes sociales y web. Nadie protege de forma más eficaz 
que Proofpoint a las personas, los datos que crean y los canales digitales que utilizan.

Protección frente a los ataques dirigidos
Microsoft ofrece funciones básicas de seguridad del correo electrónico con Microsoft Exchange Online Protection (EOP). 
Estas funciones se basan en técnicas de filtrado tradicionales, como el análisis antivirus basado en la reputación de IP, 
volumen y firmas, para los servicios de limpieza del correo electrónico. Sin embargo, esto no basta para proteger a sus 
empleados frente a las amenazas dirigidas de hoy en día, especialmente cuando el correo electrónico es la vía más 
eficaz para que las amenazas lleguen a sus usuarios. Más del 90 % de los ataques dirigidos comienzan por el correo 
electrónico. Y el 99 % de las amenazas dependen de los usuarios para ejecutar el código malicioso. 

Essentials para Office 365 adopta una estrategia centrada en las personas. Esta solución, líder de la industria, 
proporciona protección del correo electrónico para pymes frente a amenazas basadas en malware, como adjuntos 
o enlaces maliciosos, así como frente a las que no emplean malware, como las estafas por correo electrónico y el 
phishing de credenciales. Con nuestra solución de clase empresarial, puede proteger a sus usuarios, gracias a un 
análisis detallado de la seguridad que no puede lograrse con los enfoques tradicionales.

¿Cómo funciona Proofpoint Essentials con Microsoft Office 365? 
La puesta en marcha de Essentials para Office 365 es fácil e intuitiva. Essentials se despliega entre el entorno de 
Office 365 e Internet. Para dirigir el correo entrante a Proofpoint Essentials, debe comenzar por cambiar sus registros 
de MX. Una vez que el correo ha sido procesado por Essentials, se dirige a Office 365. Proofpoint se despliega 
delante de Office 365, por lo que la bandeja de entrada de emergencia de Proofpoint se activa de forma inmediata 
y automática cuando se detecta una interrupción del servicio de correo electrónico de Office 365. Sus usuarios pueden 
seguir accediendo al correo electrónico para abrir, contestar y redactar mensajes. El negocio sigue funcionando como 
siempre. El correo electrónico saliente se dirige a través de Essentials antes de llegar a Internet. Además, disponemos 
de un equipo de soporte dedicado a ayudarle a reforzar la seguridad para sus usuarios de Office 365. Con nosotros la 
protección es fácil y sin complicaciones, como debe ser.

Más información
Para obtener más información visite proofpoint.com.
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