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PROOFPOINT ESSENTIALS PARA
MICROSOFT OFFICE 365

SEGURIDAD AVANZADA PARA PEQUENAS Y MEDIANAS EMPRESAS

Office 365 es la plataforma de correo electronico y de colaboracion basada
en la nube de Microsoft. Sin embargo, es probable que necesite funciones
de seguridad mas avanzadas, que esta plataforma no ofrece.

Proofpoint Essentials proporciona a las pequenas y medianas empresas (pymes) una capa adicional de seguridad.
Esta solucion protege a su personal para que pueda sacar el maximo partido a las aplicaciones empresariales de
Office 365.

Proteccion multicapa: Essentials ofrece la misma seguridad y visibilidad de clase empresarial que utilizan algunas
de las organizaciones mas grandes y concienciadas en materia de seguridad del mundo. Ahora puede disfrutar
de la misma proteccion para lo qué es el riesgo mas importante de su seguridad: su personal.

Proteccion frente a amenazas avanzadas: el objetivo de la mayoria de los ataques son las personas. Intentan
convencerlas para hacer clic en un enlace en un mensaje de correo electrénico o abrir un archivo adjunto. Nosotros
aprovechamos las funciones avanzadas de Targeted Attack Protection, nuestra solucién de analisis del correo
electronico lider de la industria, para proteger a su personal. Esta tecnologia exclusiva le proporciona analisis
avanzado de direcciones URL y adjuntos en un entorno aislado.

Continuidad del correo electrénico: la bandeja de entrada de emergencia de Proofpoint Essentials ofrece a los
usuarios de Microsoft Office 365 acceso automético al correo electronico cuando Office 365 esta fuera de servicio.
De esta forma, el correo electronico de la empresa se mantiene operativo en todo momento.

Comunicacion segura por correo electrénico: la proteccion de los mensajes de correo electrénico que contienen
datos sensibles es una de sus prioridades principales. A nadie le gusta enfrentarse a sanciones, sufrir dafos en

su reputacién y perder la confianza de los clientes, como resultado de la pérdida de datos sensibles o la informacion
de los clientes. El cifrado automatico del correo electrénico de Proofpoint Essentials le ayuda a reducir las posibles
consecuencias negativas de la pérdida de datos.

Proteccion de cuentas de redes sociales: le ayudamos en la proteccion y el cumplimiento de normativas

para un maximo de tres cuentas de redes sociales. Puede elegir entre Facebook, Twitter, YouTube y Google+.

Le ayudamos a supervisar las cuentas para prevenir actividades de hacking y protegerse para evitar la publicacion
de spam y malware en sus canales.

Archivado del correo electrénico: Proofpoint utiliza la funcién de registro por diario de Microsoft Exchange, lo que
le permite almacenar con seguridad todos los mensajes de correo electronico internos y externos, durante un maximo
de 10 afnos. Puede realizar busquedas amplias y rapidas, guardar las busquedas, aplicar retenciones por cuestiones
legales y cumplir los requisitos legales y normativos.
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PROTECCION FRENTE A LOS ATAQUES DIRIGIDOS

Microsoft ofrece funciones béasicas de seguridad del correo electronico con Microsoft Exchange Online Protection (EOP).
Estas funciones se basan en técnicas de filtrado tradicionales, como el analisis antivirus basado en la reputacion de IR
volumen y firmas, para los servicios de limpieza del correo electronico. Sin embargo, esto no basta para proteger a sus
empleados frente a las amenazas dirigidas de hoy en dia, especialmente cuando el correo electronico es la via méas
eficaz para que las amenazas lleguen a sus usuarios. Mas del 90 % de los ataques dirigidos comienzan por el correo
electronico. Y el 99 % de las amenazas dependen de los usuarios para ejecutar el codigo malicioso.

Essentials para Office 365 adopta una estrategia centrada en las personas. Esta solucion, lider de la industria,
proporciona proteccion del correo electronico para pymes frente a amenazas basadas en malware, como adjuntos
o enlaces maliciosos, asf como frente a las que no emplean malware, como las estafas por correo electrénico y el
phishing de credenciales. Con nuestra solucion de clase empresarial, puede proteger a sus usuarios, gracias a un
analisis detallado de la seguridad que no puede lograrse con los enfoques tradicionales.

¢COMO FUNCIONA PROOFPOINT ESSENTIALS CON MICROSOFT OFFICE 365?

La puesta en marcha de Essentials para Office 365 es facil e intuitiva. Essentials se despliega entre el entorno de
Office 365 e Internet. Para dirigir el correo entrante a Proofpoint Essentials, debe comenzar por cambiar sus registros
de MX. Una vez que el correo ha sido procesado por Essentials, se dirige a Office 365. Proofpoint se despliega
delante de Office 365, por lo que la bandeja de entrada de emergencia de Proofpoint se activa de forma inmediata

y automatica cuando se detecta una interrupcion del servicio de correo electronico de Office 365. Sus usuarios pueden
seguir accediendo al correo electronico para abrir, contestar y redactar mensajes. El negocio sigue funcionando como
siempre. El correo electrénico saliente se dirige a través de Essentials antes de llegar a Internet. Ademas, disponemos
de un equipo de soporte dedicado a ayudarle a reforzar la seguridad para sus usuarios de Office 365. Con nosotros la
proteccion es facil y sin complicaciones, como debe ser.

MAS INFORMACION

Para obtener més informacion visite proofpoint.com.

ACERCA DE PROOFPOINT

Proofpoint, Inc. (NASDAQ: PFPT) es una compania de ciberseguridad que protege los activos mas importantes y de mayor riesgo para organizaciones y empresas: las personas.
Gracias a una suite integrada de soluciones basadas en la nube, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer
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