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RESUMEN DE LA SOLUCION

Proofpoint Essentials
Email Security para
pequenas y medianas empresas

Defensa total frente a las amenazas actuales del correo electronico

Tecnologia

Robusta proteccién antispam

y antivirus multicapa

Proteccion avanzada contra URL
y adjuntos maliciosos

Proteccion de los datos sensibles
que salen de la empresa

Filtrado inteligente de contenido
Archivado del correo electronico
en cloud con busqueda

y descubrimiento electrénico
Reentrega de los mensajes
entrantes perdidos o eliminados
en los Ultimos 30 dias

Proteccion de los recursos de medios
sociales frente al spam y el malware

Bandeja de entrada de
emergencia para garantizar la
continuidad permanente (24/7)
del correo electrénico

Tecnologia de escaneo de imagenes

para eliminar imagenes ilicitas

Con Proofpoint Essentials Email Security, podra proteger su empresa
frente a las amenazas que llegan por correo electronico, como
phishing, malware, spam y muchas otras. Nuestro producto cloud

de seguridad, continuidad, cifrado y archivado del correo electronico
de categoria empresarial esta disefado para empresas como la suya.
Cuenta con el respaldo de nuestra seguridad y nuestra infraestructura
inigualables y le ofrece valor anadido y ahorro de costes.

Proteccion avanzada frente las amenazas actuales

Proofpoint Essentials Email Security le protege frente a las amenazas avanzadas. Esta
solucién esté basada en nuestra tecnologia e infraestructura de seguridad empresarial,
utilizada por algunas de las corporaciones mas grandes y concienciadas del mundo
con el problema de la seguridad, y cuenta con el respaldo de nuestros expertos,

que entienden y conocen las necesidades de las pequefias empresas.

Proofpoint Essentials Email Security mejora su seguridad con deteccién de spam'y
phishing, proteccién antivirus de varias capas, un robusto motor de reglas de filtrado, una
bandeja de entrada de emergencia para mantener la continuidad del correo electrénico y,
ademas, cifrado mediante politicas y archivado del correo electronico basado en cloud.
Todo ello, gestionado desde una sencilla interfaz de usuario muy intuitiva.

El enfoque de Proofpoint Essentials Email Security

Para abordar los requisitos actuales de seguridad avanzada del correo electronico,
necesita una solucion de correo electrénico eficaz con deteccién precisa de amenazas
y una infraestructura SaaS que ofrezca control y flexibilidad al usuario final, asi como
métodos para mantener el correo electrénico de la empresa activo en todo momento.
Nuestro exclusivo enfoque emplea varias técnicas para garantizar su seguridad.

Tecnologia de aprendizaje automatico MLX de Proofpoint

Equipada con la tecnologia MLX de Proofpoint, nuestra deteccién de spam y phishing

le ofrece la maxima proteccion frente a las amenazas del correo electronico. Examina
cientos de miles de atributos en cada mensaje para detectar con exactitud los mensajes
de spam o phishing basados en texto, imagenes y archivos adjuntos, a la vez que se
adapta automaticamente a las amenazas nuevas a medida que aparecen. Esta tecnologia
ofrece una efectividad lider del sector —del 99 %— frente a todo tipo de mensajes de
spam e incorpora los Ultimos avances en andlisis basados en reputacién y contenido.
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Disefiada expresamente para organizaciones de su tamario

Siendo una solucion totalmente alojada en la nube, no tendra

que instalar hardware ni software ni preocuparse de las
actualizaciones. Al filtrar el correo en Internet antes de que llegue a
la red, Proofpoint Essentials Email Security puede ahorrarle sumas
considerables en tareas administrativas, ancho de banda, filtrado
de usuarios finales e incluso espacio en disco en los servidores.
Sabemos que el tiempo es valioso y por eso le ofrecemos una
tecnologia lider del mercado sin las molestias de administrarla

y desplegarla. Sus administradores solamente tienen que iniciar
sesion en la consola online y gestionar toda la configuracion

de usuarios y cuentas desde una Unica plataforma segura.

Andlisis antivirus de varias capas

Nuestra tecnologia de deteccidon de amenazas avanzadas
permite que nuestros motores antivirus le faciliten una proteccion
inigualable frente a los virus y otras amenazas procedentes

del correo electronico. Nuestros sofisticados motores antivirus
analizan meticulosamente todos los mensajes y los procesan
con el méximo nivel de precision, rendimiento y efectividad,

lo que asegura la captura y el bloqueo de todos los virus. Y, para
maximizar la proteccion, nuestra tecnologia de andlisis heuristico
descubre las amenazas del correo electronico desconocidas
para el sistemay le protege frente a ellas en tiempo real.

Tecnologia de proteccion frente a amenazas

Proofpoint Essentials Email Security utiliza la avanzada potencia
de Targeted Attack Protection, nuestra solucion de analisis del
correo electronico lider del sector. También incluye URL Defense
y Attachment Defense, caracteristicas que la convierten en la
Unica solucién capaz de detectar, capturar y analizar con eficacia
URL y adjuntos maliciosos dirigidos contra sus empleados

Yy Su organizacion.

Prevencion de pérdida de datos y filtrado de contenido

Proofpoint Essentials Email Security elimina el riesgo inherente a
las personas que deciden las politicas de seguridad y divulgacion.
Para ello, utiliza un filtro de prevencion de pérdida de datos
basado en politicas, centralizado y transparente para los usuarios.
Estos solo tienen que enviar el mensaje y automaticamente se
adoptan las medidas adecuadas. Ademas, la solucion esté
provista de un potente motor de reglas personalizable que facilita
la administracion del correo electronico tanto por contenido como
por eventos, y ofrece un nivel de control enormemente detallado

del tréfico de correo electrénico, lo que permite que los usuarios
controlen donde se envian sus mensajes y como deben filtrarse
dependiendo de las reglas especificadas. Y todo ello con plena
visibilidad y control de las funciones.

Cifrado automético del correo electronico

Nunca antes habfa sido tan necesario proteger las comunicaciones
que contienen datos confidenciales. Todas las empresas que
pierden informacién confidencial o de los clientes, ya sean

grandes 0 pequenas, se enfrentan a multas, publicidad negativa

y deterioro de la confianza de los consumidores. Pero nuestra
solucion, creada expresamente con este fin, le ayuda a reducir las
posibles consecuencias negativas de la pérdida de datos cifrando
automaticamente el correo electronico.

No pierda nunca un mensaje con la confinuidad de
Proofpoint Essentials

Al ser pequefia y depender enormemente del correo electrénico
para llevar a cabo su actividad comercial, su empresa no puede
justificar el coste de crear una infraestructura de mensajerfa muy
redundante. Unos minutos sin correo electrénico son asumibles,
pero ¢y si fueran horas o dias? En un reciente estudio realizado
entre los clientes de Proofpoint Essentials Email Security, el 74 %
de los encuestados afirmé que el tiempo de inactividad del
correo electrénico interrumpiria el contacto con el cliente, lo cual
afectarfa a su nivel de satisfaccion. Por lo tanto, mantener activo
el correo electrénico de la empresa es crucial, incluso cuando se
produce un desastre. Las funciones de continuidad de Proofpoint
Essentials Email Security lo hacen posible. Le proporcionan una
bandeja de entrada de emergencia, envian o reenvian al instante
los mensajes perdidos o eliminados en los Ultimos 30 dias

y activan el spooling del correo electrénico.

Proteccion de cuentas de redes sociales

En estos tiempos, el contenido de los medios sociales también
presenta riesgos para la seguridad, como spam, malware

y actividades delictivas. Si desea expandir su negocio a través

de las redes sociales, es imprescindible que reduzca este riesgo.
Y Proofpoint Essentials Email Security puede ayudarle. Con la
proteccion de cuentas de medios sociales basada en la tecnologia
Proofpoint Nexgate, obtendra proteccion avanzada para las
cuentas de su marca en las principales redes sociales, incluidas
Facebook, Twitter, Google Currents (Google+) y YouTube.

MAS INFORMAGION

Para obtener mas informacion, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) es una companiia lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas.
Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios
mas resilientes frente a ciberataques. Companias lideres de todos los tamanos, entre las que se encuentran més de la mitad del Fortune 1000, confian en las soluciones de Proofpoint para su
seguridad centrada en personas y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud, redes sociales y web. Encontrard méas informacion en

www.proofpoint.com/es.
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